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Datenschutz und Datensicherheit D8.7-01A

Datenschutz setzt eigentlich Datensicherheit voraus. In einem ersten Schritt missen wir also daftir
sorgen, dass niemand unberechtigterweise auf Daten (seien es interne Dokumente oder Schiilerdaten)
zugreifen kann.

Das Kernteam Informatik hat gemeinsam mit der Hochschule Rapperswil zwei getrennte Netze
aufgebaut: das Schulnetz und das Verwaltungsnetz. Um eine grosstmogliche Datensicherheit zu
gewabhrleisten, kann niemand von einem Netz ins andere Daten transferieren.

Unabhéngig davon muss jede Lehrperson fir eine grésstmogliche Datensicherheit sorgen.
Konkret heisst dies:

*  Wer seinen PC aus den Augen lasst, und sei dies nur fiir wenige Augenblick, sperrt den Zugang
zum PC (ctrl + alt + del, mit Enter bestatigen).

. Wer Lernende am PC im Schulzimmer arbeiten ldasst, muss sich vorher abmelden.

*  Fremde Prifungen (Aufnahme- und Abschlussprifungen) dirfen nicht per Mail ins Schulnetz
geschickt werden, sondern nur ins Verwaltungsnetz, das heisst an den Abteilungsleiter.

. Des Weiteren verweisen wir auf die Kantonalen Richtlinien und die Richtlinien des BWZ
Rapperswil zur Nutzung der Informatikeinrichtungen.

Das BWZ Rapperswil-Jona nimmt auch den Datenschutz ernst, nicht nur im Informatikbereich.

Wir geben weder Schiiler- noch Lehrerdaten weiter und veroffentlichen auf unserer Homepage Daten
nur mit Zustimmung der betroffenen Person (sofern sie nicht allgemein zuganglich sind).

Bei Gespréachen Uber Lernende vermeiden wir die Namensnennung, damit nicht Unberechtigte zufallig
Informationen Gber andere Personen aufschnappen kénnen.
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